
 

Risk
ID

Namn på behandling

Risk 
Obehörig åtkomst till 

personuppgifter, oönskad 
ändring av personuppgifter, 

förlust av personuppgifter 
eller annan form av risk

Beskrivning av risk 
Konsekvenserna av risken 

för den registrerade
Konsekvens Sannolikhet Riskvärde Vidtagna skyddsåtgärder

Konsekvens 
efter åtgärd

Sannolikhet 
efter åtgärd

Riskvärde 
efter 

åtgärder

Uppföljning av 
vidtagna åtgärder 

ska göras

1 Informera och kommunicera i digitala navet Annan form av risk Cyberattack med läckta personuppgifter

Osäkerhet för registrerades 
personuppgifter - vem har 
tillgång till dem, vad används de 
till med mera. 

3 1 3

Svar från projektledare:
Det är en del av ordinarie arbete 
kring cybersäkerhet. Det är mycket 
svårt att sammanfatta detaljerna 
för just Digitala navet utan det går 
in i allt arbete så som att skydda 
nätverk, enheter, program och data 
från attacker och obehörig 
åtkomst.

3 1 3 Till våren

2 Informera och kommunicera i digitala navet

Obehörig åtkomst till 
personuppgifter, oönskad ändring 
av personuppgifter samt förlust av 

personuppgifter

Felaktiga tilldelning av behörighet till redaktör

Fel person får antingen för hög 
eller för låg behörighet. För hög 
behörighet kan leda till att fel 
information läggs ut på fel plats 
och att personuppgifter blir 
felaktigt behandlade. (För låg 
behörighet kan leda till att 
redaktör inte kan utföra sitt 
arbete.)

2 3 6

Huvudreaktören på KoV beställer 
behörigheten och intraservice 
utbildar och tilldelar behörigheten. 
En ny redaktör måste alltid utbildas 
innan behörighet ges. 2 1 2

Kontinuerlig kontroll 
för att säkerställa rätt 

behörigheter.

3 Informera och kommunicera i digitala navet

Obehörig åtkomst till 
personuppgifter, oönskad ändring 
av personuppgifter samt förlust av 

personuppgifter

Redaktör lägger ut felaktiga eller 
sekretesstämplade uppgifter

Redaktör lägger ut olämpliga 
uppgifter om den registrerade. 
Skapar osäkerhet kring var och 
hur personuppgifter använts. 4 3 12

Utbildning av redaktörer i Digitala 
navet samt i GDPR. Samarbete 
redaktör och DSK. Samråd med den 
registrerade innan text som 
innehåller personuppgifter 
publiceras.
Rutin ska tas fram.

2 2 4 Till våren

4 Informera och kommunicera i digitala navet Annan form av risk Redaktör riktar information i de 
kommunikativa kanalerna (nyheter) fel. 

Den registrerade får information 
(nyheter) riktad till sig som inte 

 
1 2 2

Utbildning hur inlägg, nyheter med 
mera ska publiceras. 1 1 1

5 Informera och kommunicera i digitala navet

Obehörig åtkomst till 
personuppgifter, oönskad ändring 
av personuppgifter samt förlust av 

personuppgifter

Redaktörer följer inte rutiner kring GDPR och 
riktlinjer för bild och filmhantering

Felaktig hantering av 
personuppgifter

3 3 9

Kretslopp och vattens riktlinje för 
behandling av bild och film utifrån 
dataskyddsförordningen. Utbildning 
i GDPR. Riktlinje för Schrems (under 
arbete). Samarbete med DSK.

2 2 4

6 Informera och kommunicera i digitala navet

Obehörig åtkomst till 
personuppgifter, oönskad ändring 
av personuppgifter samt förlust av 

personuppgifter

Redaktörer har för låg kunskap om GDPR - går 
ej utbildningar i GDPR.

Felaktig hantering av 
personuppgifter

3 3 9

Utbildning i GDPR. Riktlinje för 
Schrems (under arbete). 
Huvudredaktör har översikt över 
material som läggs ut. 
Kontroll om vem som gått 
utbildningar.

2 2 4

7 Informera och kommunicera i digitala navet Annan form av risk
Fel personer utses som publiceringsansvarig 

och/eller innehållsansvarig

Personer får frågor om ämnen 
hen inte kan svara på/ansvara 
för.  

1 2 2

Underhållsår?
Ställt frågan till projektet, inte fått 
återkoppling än.

1 1 1

8 Informera och kommunicera i digitala navet Annan form av risk Anställda som redan finns i Navet får skyddad 
id.

Känsliga personuppgifter 
skyddas inte tillräckligt.

4 3 12

Kontot tas bort och ett nytt skapas 
(med pseudonym, likt de som har 
sekretessmarkering sedan tidgare). 
Detta hanteras utanför Digitala 
navet, via Intraservice.

4 1 4

9 Informera och kommunicera i digitala navet

Obehörig åtkomst till 
personuppgifter, oönskad ändring 
av personuppgifter samt förlust av 

personuppgifter

Att registrerad vill ta bort personuppgifter i 
navet, men inte vet hur man gör.

Personuppgifter ligger synliga 
mot den registrerades vilja

3 2 6

Tydlig information på webben om 
personuppgiftsbehandling. Länk i e-
poststignatur. Möjlighet att mejla 
redaktörer på 
kommunikationsenheten. Samråd 
med den registrerade innan 
publicering.

2 1 2

10 Informera och kommunicera i digitala navet Annan form av risk

Risk att personuppgifer finns kvar i Digitala navet 
för länge.

Gammal information som kan 
vara inaktuell och som ska gallras 
finns kvar.

1 2 2

Rutiner för att gallra information i 
Digitala navet ska tas fram och 
kopplas till 
dokumenthanteringsplanen. 1 1 1 Till våren

11 Informera och kommunicera i digitala navet Förlust av kontroll av 
personuppgifter

Kommentarer på nyhetsinlägg används felaktigt. 
Alla användare i Digitala navet kan lämna 
kommentarer på nyhetsinlägg (med mera9 om 
funktionen är påslagen. 

Om kommentarsfunktionen är 
påslagen kan alla användare 
kommentera på nyheten (med 
mera) vilket kan leda till att 
känsliga uppgifter lämnas och 
den registrerade förlorar kontroll 
över sina personuppgifter.

4 2 8

Kommentatorsfunktion är ej 
påslagen som standard och behöver 
aktiveras. Bevakning av kommentarer 
kontinuerligt av redaktör.

3 1 3

12 Informera och kommunicera i digitala navet Annan form av risk

PUA-/PUB-förhållanden inom Göteborgs stad är 
under utredning vilket kan leda till en annan 
biträdessituation.

Oklart vem som är PUA eller PUB.

2 3 6

En utredning pågår för att ta fram 
riktlinjer för hur 
personuppgiftsbehandlingar ska 
fungera i stadengemensamma 
tjänster som intraservice 
tillhandahåller.

2 3 6

Risken är oförändrad 
eftersom 

skyddsåtgärden inte 
är genomförd ännu. 
Inväntar information 

från Intraservice.

15 0 0
16 0 0
17 0 0
18 0 0
19 0 0
20 0 0
21 0 0
22 0 0
23 0 0
24 0 0
25 0 0
26 0 0
27 0 0
28 0 0
29 0 0
30 0 0
31 0 0
32 0 0
33 0 0
34 0 0
35 0 0
36 0 0
37 0 0
38 0 0
39 0 0
40 0 0
41 0 0
42 0 0
43 0 0
44 0 0
45 0 0
46 0 0
47 0 0
48 0 0
49 0 0
50 0 0
51 0 0
52 0 0
53 0 0
54 0 0
55 0 0
56 0 0
57 0 0
58 0 0
59 0 0
60 0 0

Senast uppdaterad 2022-08-24

Riskbedömningsmall
Identifiering och bedömning av risker
Bedöm hur allvarliga och sannolika riskerna är på skalan 1–4.
Konsekvens
1 = Försumbar 2 = Måttlig  3 = Allvarlig 4 = Mycket allvarlig 
Sannolikhet 
1 = Osannolikt 2 = Möjligt 3 = Sannolikt 4 = Mycket sannolikt



Sammanställning av identifierade risker
I tabellen nedan visas en sammanställning av de risker ni identifierat i riskbedömningen med det risktal som gäller efter vidtagna åtgärder.

Risk-ID Beskrivning av risk
Konsekvens 
efter åtgärd

Sannolikhet 
efter åtgärd

Risktal

1 Cyberattack med läckta personuppgifter 0
2 Felaktiga tilldelning av behörighet till redaktör 2 1 2
3 Redaktör lägger ut felaktiga eller sekretesstämplade uppgifter 2 2 4
4 Redaktör riktar information i de kommunikativa kanalerna (nyheter) fel. 0
5 Redaktörer följer inte rutiner kring GDPR och riktlinjer för bild och filmhantering 2 2 4
6 Redaktörer har för låg kunskap om GDPR - går ej utbildningar i GDPR. 2 2 4
7 Fel personer utses som publiceringsansvarig och/eller innehållsansvarig 1 1 1
8 Anställda som redan finns i Navet får skyddad id. 4 1 4
9 Att registrerad vill ta bort personuppgifter i navet, men inte vet hur man gör. 2 1 2

10 Risk att personuppgifer finns kvar i Digitala navet för länge. 1 1 1
11 Kommentarer på nyhetsinlägg används felaktigt. Alla användare i Digitala navet kan lämna kom          3 1 3
12 PUA-/PUB-förhållanden inom Göteborgs stad är under utredning vilket kan leda till en annan b 2 3 6
13 0 0 0 0
14 0 0 0 0
15 0 0 0 0
16 0 0 0 0
17 0 0 0 0
18 0 0 0 0
19 0 0 0 0
20 0 0 0 0
21 0 0 0 0
22 0 0 0 0
23 0 0 0 0
24 0 0 0 0
25 0 0 0 0
26 0 0 0 0
27 0 0 0 0
28 0 0 0 0
29 0 0 0 0
30 0 0 0 0
31 0 0 0 0
32 0 0 0 0
33 0 0 0 0
34 0 0 0 0
35 0 0 0 0
36 0 0 0 0
37 0 0 0 0
38 0 0 0 0
39 0 0 0 0
40 0 0 0 0
41 0 0 0 0
42 0 0 0 0
43 0 0 0 0
44 0 0 0 0
45 0 0 0 0
46 0 0 0 0
47 0 0 0 0
48 0 0 0 0
49 0 0 0 0
50 0 0 0 0
51 0 0 0 0
52 0 0 0 0
53 0 0 0 0
54 0 0 0 0
55 0 0 0 0
56 0 0 0 0
57 0 0 0 0
58 0 0 0 0
59 0 0 0 0
60 0 0 0 0

Senast uppdaterad 2022-08-24

Sammanställning av identifierade risker
Utifrån värdena i detta dokument fyller ni i tabellen i er 
konsekvensbedömning (under avsnitt 5.2).



Hantering av kvarstående åtgärder
Här kan ni ange de risker med åtgärder som kvarstår att hantera (detta är frivilligt för er att göra, men kan vara ett bra sätt att dokumentera och följa upp de åtgärder ni behöver vidta).

Risk ID
Beskrivning av kvarstående 

åtgärd/del av åtgärd
Ansvarig

När åtgärden senast ska 
vara genomförd

Uppföljning av åtgärd Övriga kommentarer
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